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Sichere Verbindungen fiir Betreiber und AufRenstationen

AUTOMATI-
SIERUNG

EINSATZGEBIETE|ANWENDUNGEN
« Bereitschaftsdienst

» AulBenbauwerke

 Fernwartung

PRODUKTBESCHREIBUNG

Der mGuard ist ein Router flr sichere Daten-
verbindungen (VPN) mit detailliert einstellba-
rer Firewall. Mit Hilfe dieses Routers kann das
Leitsystem-/Steuerungsnetzen (SPS) gezielt
vom Internet abgeschottet werden. Zugriffe
von innen und aullen zu offentlichen Berei-
chen des Internets sind geblockt. Die kritische
Infrastruktur ist somit geschitzt. Damit der
Bereitschaftsdienst auf das System zugreifen
kann, sichere  Kommunikations-
verbindungen (VPN Tunnel) verwendet. Der
VPN Tunnel fiir die Bereitschaft ist permanent
verflgbar, wahrend der VPN Tunnel zur
Fernwartungszentrale der wks group bedarfs-
orientiert vom Betreiber gedffnet wird.

Das Ein- und Ausschalten kann erfolgen durch:
 Knopf in der Visualisierung oder im Panel

« Hardwareschalter

« Script auf dem Computer

Weiterhin kann der mGuard mit einem Check
die Systemintegritat prufen. Dabei werden
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alle Dateien, welche potentiell virengefahrdet
sind, auf Veranderungen gepruft und gege-
benenfalls ein Alarm an den Systemadminis-
trator ausgelost.

TECHNOLOGIE| MERKMALE

« Zugriffe vom/zum Leitsystemnetz liber Fire-
wall konfigurierbar

» Sichere Einwahl mit [PSec VPN Tunneln

» Nur eine feste IP in Zentrale des Kunden-
netzwerkes mit Auf3enstationen notwendig

» Erweiterung auf bis zu 250 VPN Tunneln
gleichzeitig moglich

« Verschllsselung mit Zertifikaten

« wks Fernwartungszugang vom Bediener
schaltbar

- Gegenstelle des Fernwartungszugangs ist
immer wks group

VORTEILE

» Schutz kritischer Infrastruktur

« Kontrollierter, schaltbarer Fernzugang

- Sichere Datenverbindung zu Aufen-
stationen

« Industriedesign

« Prufung Systemintegritat
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